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With the growing application of Global Navigation Satellite Systems 

(GNSS), ensuring the security of these systems has become a critical 

priority. Among the various threats targeting GNSS, spoofing attacks 

pose the greatest danger, as they exploit the inability of GPS receivers 

to distinguish between authentic and spoofed signals. This 

vulnerability can lead to incorrect navigation equation solutions, 

ultimately resulting in erroneous position estimations. Due to the lack 

of a universal method for detecting spoofing attacks, various 

approaches have been proposed, tailored to specific requirements. 

One prominent category involves the use of unsupervised machine 

learning clustering algorithms. While density-based clustering 

algorithms have demonstrated promising performance, their 

effectiveness is often limited by a strong dependence on input 

parameters. In this study, spoofing signals are detected using the 

HDBSCAN algorithm, a hierarchical density-based clustering 

approach. The algorithm distinguishes spoofing signals by analyzing 

signal phase, cross-correlation norm, and the power differential 

between spoofed and genuine signals. The algorithm's performance 

is assessed using the Silhouette index, Dunn index, and Confusion 

Matrix metrics. Field tests validated the proposed algorithm, which 

was implemented on a software-defined receiver. The results 

demonstrated a spoofing signal detection accuracy of 98.43%. 
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ب  استف ده    GNSS  ه   تک  رک نسه حم ه  ر ب د  گیرنده ه شم د    ش  س    

       مبت   بر چگ ل  د  محیط ن  ز    خ دک   ب د   الگ   تم خ شه از  

   * 3 ابراهیم شفیعی و   2علیرضا شمسی  ، 1امین مهدی دلنوازان                 

 ، تهران، ایرانشهید ستاری  ، دانشگاهدانشکده برق علوم و فنون هوایی، کارشناسی -1
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 های كلیدی:  واژه 

 یادگیری ماشین 

 یابیموقعیت

 HDBSCANبندی خوشه

 حمله فریب
  GPSافزاری گیرنده نرم

حفاظت از این سامانه به یکی از    ،GNSSیاب جهانی  های موقعیتگسترش کاربرد سامانه  بهباتوجه  

حملات مربوط به    نیترخطرناکها  حملات به این سامانه  انیاز مترین اقدامات بدل شده است.  مهم

تواند بین سیگنال اصلی و سیگنال  نمی  GPS؛ زیرا که در این حمله گیرنده سیگنال  استحمله فریب  

اشتباه   تیموقعفریب تمایز قائل شود. این امر موجب حل اشتباه معادلات ناوبری و در نهایت تشخیص  

ی گوناگونی وجود  هاروششود. به علت عدم وجود یک روش یکتا برای شناسایی حمله فریب؛  می

که   می  مورداستفادهنیاز    بهباتوجه دارند  از  قرار  دسته  یک  از    ها روش گیرند.  ی هاتمیالگوراستفاده 

چند که    ی مبتنی بر چگالی هربندخوشه ی  هاتمیالگور.  استی یادگیری ماشین بدون ناظر  بندخوشه 

چنان    ی ورودی آنپارامترهابه علت وابستگی شدید به    وجودنیباا دهند  رویکرد خوبی از خود نشان می

ی مبتنی بر مراتبسلسلهکه الگوریتمی    HDBSCANکارآمد نخواهند بود. در این مقاله با الگوریتم  

ی و  ریبسته گهم گردد. این الگوریتم با تحلیل فاز، نرم  چگالی است؛ سیگنال فریب آشکارسازی می

دهد. برای بررسی عملکرد  توان سیگنال فریب نسبت به سیگنال اصلی، جعلی بودن آن را تشخیص می

در    .شوداستفاده می  Confusion Matrixو    Silhouette  ،Dunnی  هاشاخص این الگوریتم از  

درصد    43/98  بادقتسازی و  افزاری پیادههای میدانی، الگوریتم پیشنهادی بر روی گیرنده نرمآزمون

 دهد.درستی تشخیص میسیگنال فریب را به
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  …با استفاده GNSSهای تک فرکانسهحمله فریب در گیرندههوشمند  شناسایی

 مقدمه   1 

های  ترین و کارآمدترین سامانه یکی از مهم  GPS1یاب جهانی  موقعیت
ای برای تعیین موقعیت  های ماهوارهناوبری است که بر اساس سیگنال 

در  این سامانه  شود.  ای از سطح زمین استفاده میو زمان در هر نقطه
تدریج به دلیل کاربردهای ابتدا به دلیل کاربرد نظامی ابداع شد و به 

زمینه در  ناوبری  عمده  سلولی،  هاناوگانهای:  پهپادها،  مخابرات   ،
موقعیت  بهداشتی،  مراقبت  و  پزشکی  ورزشی،    یابیرد  و  یابیفعالیت 

استفاده از  که امروزه  طوریبه   ،شد  عموم مردموارد زندگی  یا و افراد  اش
است. به دلیل آن که کاربرد آن در    یافتهی گیری فزونبه طور چشمآن  

کار    این سامانه ناوبریپس حفاظت از    ،است  یرجهان امروز انکارناپذ
 . ] 6،1 [بسیار مهمی است 
را در معرض خطر قرار    GPSکه سیگنال    ین حملاتی یکی از مؤثرتر 

فریب می  حمله  عملیاتی    2دهد؛  به  فریب  حمله  گفته   سیگنالیاست. 
  GPSشود که دشمن یا متخاصم طی آن سعی در گمراهی گیرنده  می

و    نماید شوند که گیرنده در حل معادلات ناوبری اشتباه دارند و سبب می 
 ].7  ، 9  [صحیح نمایش دهد    مکان عنوان  نادرست را به   موقعیت درنتیجه  

های جوی ام عبور از لایهبه علت این که هنگ  GPS  هایسیگنال

هر سیگنال   اخلال  رسند؛ بنابراین در برابر به گیرنده می   کمبا توانی  

سیگنال فریب به علت توان بالاتر و    باشد. پسمیپذیر دیگری آسیب 

ایی که توان شناسایی  هگیرنده  یراحتبه  تفاوت ناچیز با سیگنال اصلی

دست  داده و کنترل دستگاه را بهفریب    و حذف سیگنال فریب را ندارند؛

پذیر شدت توسط حمله فریب آسیببه  متداول  هاییگیرنده .  گیرندمی

های آشکارسازی هستند؛ بنابراین آشکارسازی سیگنال فریب و روش

 . ]10،11[ترین مباحث امروزی تبدیل شده است  به یکی از مهم

اهش یا  وجود دارد؛ ک  رویکرددو نوع    فریبمقابله با    یهادر روش 
حمله فریب اثر  . به علت این که در کاهش  ]12،13[  تشخیص فریب

بنابراین تشخیص   را تشخیص داد،  GPSابتدا باید سیگنال فریب  نیز  
یند ضد فریب در نظر  آسیگنال جعلی یکی از موضوعات مهم در فر

می فریب گرفته  سیگنال  آشکارسازی  در  یکتایی   چون  3شود.  روش 
-های متنوعی برای رویارویی با حملهمتناسب با نیاز روشدارد،  وجود ن

معادلات   :ایهبخشدر  توانند  ا میهه شده است. این روشئفریب ارا
داده،موقعیت بخش  موقعی  یابی،  بخش  و  سیگنال  یابی  تپردازش 

از روش   صورت گیرد. برای شناسایی حملات فریب  یکی  های موثر 

 
1. Global Positioning System 
2. Spofing Attack 
3. Spofing Signal Detection   

4. Intrusion Detection System 
5. Artificial Neural Network 
6. Support Vector Machine 
7. Density-Based Spatial Clustering of Applications with Noise 

8. Ordering Points To Identify the Clustering Structure 

9. Gaussian Mixture Modelling 

ها است.  ، استفاده از تحلیل همبستگی مکانی سیگنالGNSS سیگنال
های دریافتی از  این روش با بررسی تفاوت همبستگی فضایی سیگنال

ند  کهای جعلی، حملات را شناسایی می های واقعی و سیگنالماهواره
نقش حیاتی در شناسایی   4IDS [3]های تشخیص نفوذ  الگوریتم .[2]

های امنیتی در الگوهای غیرعادی در ترافیک شبکه دارند و به سیستم
فعالیت شبکه  .کنندهای مشکوک کمک میشناسایی  های الگوریتم 
ها برای یادگیری الگوهای پیچیده داده  5ANN  [4]  مصنوعی عصبی

 . شودهای گذشته استفاده میسازی رفتارهای غیرعادی از دادهو شبیه
ا استفاده از ب  6SVM  [5]بردار پشتیبان    ینهای مبتنی بر ماشالگوریتم

دادهویژگی تفکیک  توانایی  و  بالا  دقت  چون  فضاهای  هایی  در  ها 
تفکیک برای  خاص  طور  به  از  سیگنال  چندبعدی،  جعلی  های 

 .اندهای اصلی طراحی شده سیگنال
روش  گروه ی ها همچنین،  با  داده ی  شناسایی  بندی  و  مشابه  های 
شبکه  .  در شناسایی حملات جدید، مؤثر هستند   یژه و الگوهای غیرعادی، به 

 ( چندلایه  ویژگی  MLP )  [6 ]عصبی  تحلیل  و  توانایی  پیچیده  های 
غیرخطی را دارند و برای تشخیص نفوذهای پیچیده و حملات نوظهور  

هستند  همسایه تر نزدیک K- الگوریتم   . مفید   [ 7]  (KNN) ها ین 

سازی  های آموزشی شبیه های جدید را بر اساس نزدیکی به نمونه سیگنال 
دسته  می و  الگوریتم بندی  این  برای  کند.  مستقل  و  ترکیبی  طور  به  ها 

 .شوند های جعلی در ترافیک شبکه استفاده می شناسایی و تفکیک سیگنال 
  استکاوی  ک روش در زمینه یادگیری ماشین و دادهبندی یخوشه 

.  کندمیبندی  خوشهها به یکدیگر  بر اساس شباهت آنرا  ها  که داده
از  خوشه  تمیالگور  چند عبارتند  ،  means-k    ،7DBSCANبندی 

8OPTICS  ،9GMM  غ خوشه یره  و  در  باتوجه که    کاربردبه  بندی 
-های خوشهنیز توسط الگوریتم  [ 8]در    . ] 18،  19[  شونداستفاده می 

شناسایی سیگنال فریب   Subtractiveو    FCMو    DBSCANندی  ب
 . گرفته استمورد آزمایش قرار

ترین و پرکاربردترین یکی از معروف   k-means به اینکه    باتوجه 
خوشه  میالگوریتم  باا بندی  داده نمی   حال ین باشد  که تواند  را  هایی 

و  توزیع  صورت  به  پخش ی ها چگالی   باغیرنرمال  فضا  در  متنوع  ی 
خوشهشده  را  ا اند  کند.  از   DBSCANگوریتم  ل بندی  یکی 

که بر اساس چگالی به   است  ی بندالگوریتم خوشه   ین تر شده شناخته 
پردازد. یکی از مشکلات این الگوریتم وابستگی بندی می خوشهعمل  

پارامترها  به  آن  پارامترها   ی شدید  این  اگر  و  است  آن  ورودی 
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ن  یدرست به  خوشهک انتخاب  به  حتی  است  ممکن  اشتباه ردند  بندی 
 .] 20،  23 [دچار شود

این مقاله الگوریتم   1HDBSCAN الگوریتم پیشنهادی در 

الگوریتم سلسله  بر چگالی می   ی مراتب است که یک  باشد.  مبتنی 
  OPTICSو    DBSCANاین الگوریتم که بر مبنای دو الگوریتم  

به  است  شده  خوشه ایجاد  خودکار  داده صورت  انجام  بندی  را  ها 
ا   دهد. می  تعیین    ن ی در  به  نیاز  ورودی  دقیق  روش  پارامترهای 

ها  آن بندی  خوشه ها شروع به  باشد و الگوریتم با گرفتن داده نمی 
خوشه  م در  متفاوت  ا   کند ی های  در    ن ی و  زیاد  قدرت  باعث  امر 

م  فریب  حمله  تعیین    شود؛ ی تشخیص  فریب  حملات  در  چون 
 . است   ای پیچیده   عملی بندی  پارامترها برای عمل خوشه دقیق  

 فریب و آشکارسازی فریب  
سیگنال محسوب خطرناک  از  GPSماهواره    فریب  حمله  نوع  ترین 

سیگنال    رایز  شود؛یم و نمی  GPSگیرنده  معتبر  سیگنال  بین  تواند 
. توان سیگنال فریب به علت آن که مرجع ارسال  قائل شودیز  افریب تم

ندارد. به همین علت در محل    تلفات مسیر  است، آن از سطح زمین  
زمان فریب و اصلی به طور هم گنال یگیرنده در هنگامی که هر دو س
باشند داشته  حضور  گیرنده  به  ؛در  را  گیرنده  فریب  سیگنال  اشتباه 

 ت یر نهایت شناسایی موقعو د  ناوبری  کرده در حل معادلات  دریافت
  طور  به  بیفر  گنالی س  ییشناسا  رونیازا  .[9]  شود دچار اشتباه میدقیق  
به این    . باتوجهاست  گرفته  قرارحوزه    نیا  محققان موردتوجه    گستره

ندارد؛   وجود  سیگنال  فریب  برای  یکتایی  حمله  روشی    رو ازاینکه 
به علت این که  نیز برای شناسایی سیگنال فریب وجود ندارد.    یییکتا

ویژگی سیگنال جعلی   از  آگاهی  نیست، در چنین حملاتی    در دست 
کمک یادگیری ماشین بدون ناظر    یبندخوشه  یهاتم یاستفاده از الگور

 . [9]کند زیادی به شناسایی می

 بندی خوشه 
به  است که در آن باتوجه   یکاوتکرارشونده در داده  ی روش  یبندخوشه 

خوشه  هاآن  هادادهویژگی   به  میرا  تفکیک  مختلف  کند. های 

هم هستند در به که از نظر یک ویژگی شبیه  هاییدادهکه  گونهنیبد

می قرار  خوشه  دادهیک  از  و  تمیز  گیرند  دیگر  میهای  .  شوندداده 

الگوریتم    OPTICSالگوریتم   اساس  بر  که  نوشته    DBSCANنیز 

پارامتر  تیآن حساسدر  شده هست؛   است به  شده  کم  ورودی  های 

نیاز به انجام مقدارده  یاگونه به  ɛ  (Epsilon  )  به پارامتر  یکه دیگر 

را بر اساس تعداد نقاط  (  ɛی )گیباشد و خود الگوریتم شعاع همسانمی

 . [1] آوردبه دست می ،داده شده( MinPts) یگیهمسا

 
1. Hierarchical Density-Based Spatial Clustering of Applications with Noise  

  فریب مبتنی بر تشخیص  پیشنهادی روش  2 

 HDBSCANالگوریتم 

چگالی  خوشه  پایه  بر  خوشه بندی  برای  مؤثر  الگوی  بندی  یک 
هایی  دارای محدودیت   DBSCANمانند    های موجود روش .  است 
و حساسیت زیاد   ها با تراکم بالا بندی داده ناتوانی در خوشه  مانند 
می پارامترها به   ورودی  و  ی  برچسب  می باشند  یک  تنها  توانند 

بر اساس یک آستانه    ها داده   ای بر   مراتب( )بدون سلسله   « صاف » 
 ( دهند   ( MinPtsچگالی  چگالی    . ارائه  آستانه  یک  از  استفاده 

دارای  ها داده مجموعه   تواند ی نم  با  ها خوشه ی  ی  ها ی چگال یی 
متفاوت   به   یا و  بسیار  را  همچن   ی درست تودرتو  کند.    ین مشخص 

،  دهند ی ارائه م   ی بند مراتب از خوشه سلسله   یک که    یی ها تم ی الگور 
ساده  به  سلسله   ی ساز قادر  به  خودکار    یش نما   یک مراتب 

  علاوه   .یستند تر باشد، ن مهم   ی ها که تنها شامل خوشه  یر تفس قابل 
  ار ی بس   OPTICS  تم ی الگور   به   نسبت   تم ی الگور   ن ی ا   سرعت   ن ی ا   بر 
 . است   شتر ی ب 

هیچ   [ 2] در    HDBSCANالگوریتم   و  شد  از  ارائه  کدام 
شده را ندارد و این برای تشخیص سیگنال    ی گفته ها ت ی محدود 

. برای دست یابی  است فریب از سیگنال اصلی بسیار حائز اهمیت 
این الگوریتم، نویسندگان   را مورد    DBSCANالگوریتم    [ 2] به 

داده  بازب  قرار  ارا   *DBSCANو  ینی  آن    ئه را  کمک  با  و  داده 
آن    HDBSCAN  یتم الگور اند  توانسته  در  که  کنند  پیشنهاد  را 

برای   نام    ɛیک مقدار جدید  زیر  می   به دست   ɛ'به  آید. مراحل 
می   دهنده نشان  نظر  مورد  الگوریتم  به  دستیابی  باشد  فرآیند 

]25،26[ . 

  *DBSCANالگوریتم 
=Xکه    د ی فرض کن  {𝑥1, . . . , 𝑥𝑛}   مجموعه داده از    ک یn    داده است

× 𝑛  کس ی ماتر  ک ی  D  ن ی و همچن  𝑛   ی که شامل فواصل زوج  باشد ی م

فاصله   ک ی  ی برا   Xاز    یی عضوها  qxو    px  . هست   q,xpd(x((  ی )جفت 

بر اساس    ی بر چگال   ی مبتن   ی ها خوشه   ف ی هستند. در تعر  d( 0,0)   ک ی متر 

شناسا   ، مرکزی های  داده  داده   باشد می   یی ها خوشه   یی هدف   هایکه 

معناست که   ن ی بد   ن ی. ا هستند   ها و مهم آن   ی به عنوان داده اصل   ی مرکز

و   ف ی بالا هستند، تعر   ی چگال   ی که دارا  مرکزی   ها بر اساس داده خوشه 

 یدی کل  های ها بر اساس داده داده   ل ی روش تحل   ن ی . ا شوند ی م   یی شناسا 

به جا   لی و در تحل   رد ی گ ی ها، صورت م از تمام داده  اده استف   ی و مهم، 

. با استفاده از [ 11] و    [ 10] باشد  ی م  د ی و با ابعاد بالا مف   ز ی پر نو   ی ها داده 

 .[ 12]   مورد نظر را بدست آورد   تم یالگور   توان ی م   ر ی ز  تعاریف 
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 : یداده مركز .1 فیتعر

از آن داده، حداقل    ɛشود اگر به شعاع  گفته می   1داده مرکزی   Pxبه یک داده  
ای که مرکزی نباشد  در محدوده آن شعاع باشد. به داده   داده   MinPtsشامل  

 : [ 2] ( داریم  1رابطه )   به باتوجه شود.  مرکزی یا پرت گفته می داده غیر 

 (1 ) 

𝑁𝜀(𝑥𝑝)               اگر  = {𝑥 ∈  𝑋 | 𝑑(𝑥, 𝑥𝑝) ≤ 𝜀}        

}      آنگاه 
𝑁ɛ(𝑥𝑝) ≥ 𝑀𝑖𝑛𝑃𝑡𝑠            داده  مرکزی             

                داده  پرت                    درغیراین  صورت 

 

 (:دسترسقابل  - ε. )2 فیتعر

اگر طبق    دسترسقابل   ɛنسبت به    qxو    pxدو داده مرکزی   هستند 
 . [ 1]برقرار باشند  (3)( و 2رابطه )

𝑥𝑝 ∈  𝑁ɛ(𝑥𝑞)                                                                       )2( 
𝑥𝑞 ∈  𝑁ɛ(𝑥𝑝)                                                                       )3( 

 

 متصل(: -  . )چگالی3 فیتعر

  گر یکداز ی ɛی برابر یا کمتر از افاصلهبه   qxو  pxاگر دو داده مرکزی 
داده وجود داشته    MinPtsقرار بگیرند و در فاصله بین آن دو حداقل  

گفت آن دو داده از نظر چگالی متصل   توانی مباشد؛ در این صورت  
 باشند. می

 خوشه(: ) .4 فیتعر

ترین زیرمجموعه غیر خالی  ، بزرگX  دادهمجموعه از    Cیک خوشه  
تمام    است یهادادهکه  از  چگالی  نظر  از  آن    دسترسقابل  گریکدی 

 باشند. 
 است:  ریبه شرح ز *DBSCAN تمیالگور ن،یبنابرا

 خورده باشد: نهنوز برچسب   xاگر   Xدر مجموعه  x دادههر  ی. برا1
 xها از  ( که فاصله آنx)شامل خود    x  گانیهمسا  داکردنیپ •

 است.  ε یمساو ایکمتر 
 باشد: MinPts یمساو ای شتریب گانیاگر تعداد همسا •
به  هیهمسا  یهاداده • و   یمرکز  دادهعنوان  را  زده  برچسب 

 .کندیماضافه   دیخوشه جد کیها را به آن
o ی هادادهفهرست    به  آن  گانیکردن همسارا با اضافه  خوشه 

 .دهدیگسترش م خوشه، در  موجود
 برچسب زده. نویزی    داده   ک ی عنوان  را به   xصورت،    ن ی ا   ر ی در غ  •

 

 های با برچسب دادهها و  شامل فهرست خوشه   تمیالگور  ی. خروج2
 است.  نویز

به خوشه   یبه طور مفهوم  تمیالگور  نیا را  اجزاها  متصل    یعنوان 
تعر  کی و  به   X  یهادادهکه    کندی م  فیگراف  آن  رئوس  عنوان 

 
1. Core Objects 

دسترس باشند هر زوج  قابل   گریکدی  ازمتناظر    یهاداده  کهیدرصورت
داده  یکدیگر  مجاور  ،رأس داده  عنوان  به  یرمرکزیغ  یهاهستند. 

 . ]28،1 [ند شو یم یمعرف نویزی

 HDBSCANالگو   براساس  *DBSCAN  یتم ر؛ 

 مراتب  سلسله
کلاس  کی  MinPts  یورود  پارامتر پردازنده  تخم  کیعامل   نیدر 

  ی بر چگال  یمبتن  یمراتبسلسله  حی صح  کردنفرموله برای    است.   یچگال
 شود. ؛ از تعاریف زیر کمک گرفته میMinPtsمقدار  کینسبت به 

 (: ɛ'فاصله هسته) .5 فیتعر

هسته داده  فاصله  یک  فاصله؛  pxای  نزدیک  px  برابر  داده تا  ترین 

  رابطه داده باشد. طبق    MinPtsهمسایه خود است که حداقل شامل  

 : [1] می( دار4)

𝑁𝜀(𝑥𝑝)         اگر    = {𝑥 ∈ 𝑋|𝑑(𝑥, 𝑥𝑝) ≤ 𝜀}    

}        آنگاه
Nε(xp) <= ɛ

Nε(xp) = dcore(xp) 
                        

               )4( 

 (:ɛ'داده مركزی نسبت به ) .6 فیتعر

شود که برای هر مقدار محسوب می  ɛ'  به شرطی داده مرکزی  pxداده 
ɛ   یا مساوی فاصله هسته    تر کوچکpx   [ 1](  5)   ی طبق رابطه عن باشد. ی: 

𝑑𝑐𝑜𝑟𝑒(𝑥𝑝) ≤ 𝜀                                                                   )5( 

 (:متقابل یدسترس )فاصله قابل  .7 فیتعر

( 6رابطه )  بهباتوجه   qxو    pxی متقابل بین دو داده  دسترسقابلفاصله  
 : [2]برابر است با 

𝑑𝑚𝑟𝑒𝑎𝑐ℎ(𝑥𝑝 , 𝑥𝑞)

= 𝑚𝑎𝑥{𝑑𝑐𝑜𝑟𝑒(𝑥𝑝), 𝑑𝑐𝑜𝑟𝑒  (𝑥𝑞), 𝑑(𝑥𝑝, 𝑥𝑞  )}                   )6( 

دو فاصله مرکزی   انیدر مفاصله    نیتربزرگ  mreachdدر این تعریف  

px  وqx  و همچنین فاصله بینpx  وqx است . 

 (:متقابل یدسترس   قابلگراف ) .8 فیتعر

که در آن هر یک    است   mptsGاین تعریف یک گراف کامل به نام  
در گراف نمایش داده    رأس یک    عنوان به   Xهای مجموعه  از داده 

ی متقابل بین هر  دسترس قابل   بافاصله شود و وزن هر یال برابر  می 
 باشد. زوج داده می 
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یافت  دست   mpts,ɛ'Gتوان به گراف  می   mptsGبا استفاده از گراف  

دارند،    ɛ'ی نسبت به  تربزرگ که وزن  هاییکه تمام یال  گونه نیابه  
این صورت می  بهباتوجه شوند.  حذف می گفته شده در  توان  تعاریف 

که   الگوریتم    هاخوشه گفت  اساس  به   *DBSCANبر  )نسبت 

MinPts    و'ɛ  در    گریکداز ی  دسترسقابلی  ها داده(؛mpts,ɛ'G   هستند 
بنابراشوندنویز شناخته می  عنوانبه   ماندهیباقی  هادادهو   تمام    ، ین؛ 

,0]در بازه    εمختلف    ریمقاد  یبرا  *DBSCAN  یهایبندمیتقس ∞) 
 mptsGاز    یکاهش  بیبه ترت  هاالیبا حذف    یپدریصورت پبه   توانندمی
بر اساس چگالی    هاداده از    مراتبسلسلهتوان یک  پس میشوند؛    دیتول

 . ] 30،29،  1 [آورد  به دست 

 نه یبه یمراتبسلسله   ریغ یبندخوشه  
آستانه چگالی   به یک  نیاز  فریب  شناسایی حمله  عمل    است برای  که 

ی انجام گیرد. در وقوع حمله فریب به  درست به آن    بر اساس ی  بند خوشه 
چگالی،    نحوه بودن    نامفهوم علت   توزیع  چگونگی  و  سیگنال  توزیع 

با    داکردن ی پ  و  دشوار  بسیار  بهینه  مقدار  .  است همراه    وخطا آزمون یک 
درضمن در هنگام وقوع این حمله زمان زیادی برای این امر در دست  

فریب    کننده مقابله  مقدار    بسا چه و    باشد ی نم با حمله  این  ی  درست به اگر 
فری  تشخیص  عدم  سبب  نشود،  می انتخاب    تم ی الگور   در شود.  ب 

HDBSCAN   توان ی م   ی ساز نه ی به   یشینه ب   و ها  خوشه   ی دار ی پا از    استفاده   با  
 . [ 13]   افت ی دست   ی ع ی توز   هر   با   ی ا داده   هر   ی برا خودکار    مقدار   ک ی   به 

 پایداری خوشه  1 -3 -2 
از  ا رمجموعه ی ز   عنوان به   ها خوشه  بین    ن ی تر بزرگ ی  ارتباط 
شده ها ی چگال  تشکیل  مشابه  تعریف  که    اند ی  بیان  این 
  یژگی و   xاگر  باشد.  ی مبتنی بر چگالی می بند خوشه ی  ها تم ی الگور 

  ین تخم   ی ها بر اساس چگونگ تم ی الگور   ین ا   ین داده باشد، تفاوت ب 
 اینکه با فرض    *BDSCAN  یتم الگور   ی است. برا   λدر سطح    f(x)  ی چگال 

𝜆 = 1/ɛ، از استفاده با باشد  چگالی آستانه  یک 𝑑𝑐𝑜𝑟𝑒(𝑥)/1  
 تخمینرا    چگالی؛ خطوط  f(x)  ی ماننداز چگال  ینیتخم  یکها و  خوشه

را    *DBSCANانجام  قابل  یها تمام حالت  HDBSCANزنند.  می
برابر   یهاو همه آستانه  MinPtsک آستانه داده شده برابر  ینسبت به  

𝜆 = 1/ɛ 0] بازه در,  ی ش سطح چگالیکند. با افزای د متولیرا    (∞
λر  یا به زیروند  ی ن میکه از ب  یشوند، تا زمان ی تر مها کوچک، خوشه

ب  یها شوند. خوشهیها شکسته مخوشه از    یشتریبرجسته زمان  بعد 

جرم؛    یبه مفهوم فزونمانند. باتوجه ی( می)باق  "زنده"ظاهر شدنشان  
ک خوشه  یکار    اینش داده و با  ی را افزا  λ  یکه سطح چگال  یدفرض کن

  توانیبه صورت    یها با دور شدن از داده مرکزداده  چگالی)  یتوان-دور

 
1. Excess of Mass 

  و   [  1]    شودیظاهر م  i(Cminλ(در سطح    iC  ی( با چگالیابدمیکاهش  
(  1و در شکل )  [1]  شده  بیان(  7توسط رابطه )  iCجرم    ی [. فزون32]

،  3Cجرم سه خوشه،  ی تر فزونرهی ت  یکه نواح  ییشود، جامینشان داده  

4C  و  ،5C  م نشان  فزونیرا  تصو  2Cجرم    ی دهد.  در  معرفی)که    یر 
 است.  5Cو  4C یعنیخود   یهاندهینما یهای نشده( شامل فزون

𝐸(𝐶𝑖)

= ∫ (𝑓(𝑥) − 𝜆𝑚𝑖𝑛(𝐶𝑖))
 

𝑥∈𝐶𝑖

𝑑𝑥                                        )7( 

که از همان   یتیباشد و کممیخوشه دارا    یککه    یتی)کم  1یتوده نسب
رفتار   است(؛  انتظار  مورد  ه  یکنواختیخوشه  امتداد  در  از  را  شاخه  ر 

، از    HDBSCANتم  یحاصل از الگور  یمراتبسلسله  یادرخت خوشه 
م نشان   ی داریپا  سهیمقا  یبرا  تواندینم   اریمع  نیا  .دهدیخود 

استفاده   5Cو    4Cدر مقابل    2Cمانند    افتهی  درون  یاتوده  یهاخوشه 
طبق    iCخوشه    کی  یمنظور، مفهوم اضافه توده نسب  نیا  یبرا.  شود

 :[1]آید می به دست   i(Cminλ(در سطح  (9) رابطه

𝐸𝑅(𝐶𝑖) = ∫ (𝜆𝑚𝑎𝑥(𝑥, 𝐶𝑖)
 

𝑥∈𝐶𝑖

− 𝜆𝑚𝑖𝑛(𝐶𝑖)) 𝑑𝑥                        )9( 

 آید:( به دست می10)رابطه  که در آن طبق

𝜆𝑚𝑖𝑛(𝑥, 𝐶𝑖)
= 𝑚𝑖𝑛{𝑓(𝑥), 𝜆𝑚𝑎𝑥(𝐶𝑖)}                                     )10( 

 

 ]1 [جرم مازادها و خوشه  ، یتابع چگال ریتصو -1 شکل

Fig. 1. The density function, clusters, and mass excess 

 
)i(Cmaxλ  چگال که خوشه    ی سطح  تقس  iCاست  آن   د یناپد  ای  میدر 
برا عنوان به   . شود ی م  شکل    2Cخوشه    ی مثال،  دار ( 1) در    : م ی ، 

) =4(Cminλ) =2(Cmaxλ  )5(Cminλ  .با  ی  اضافه توده نسب متناظر 
 است.  شدهدادهشینما (1)  تر در شکلپررنگ  هیتوسط ناح ،آن
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الگوریتمبرا دارا  HDBSCAN  یمراتبسلسله  ی    کی  یکه 
محدود  مجموعه برچسبباشدمی  Xداده  آستانه  یها،  و    ی هاخوشه 

( 9معادله )  . با تطبیقمراتب هستندمرتبط با هر سطح سلسله  ی،چگال
 .[1]کرد  فیتعر( 11توان طبق رابطه )میرا  Ciخوشه  کی یداریپا

(11 ) 

𝑆(𝐶𝑖) = ∑ (𝜆𝑚𝑎𝑥(𝑥𝑖 , 𝐶𝑖) − 𝜆𝑚𝑖𝑛(𝐶𝑖))

𝑥𝑖∈𝐶𝑖

= ∑ (
1

ɛ𝑚𝑖𝑛(𝑥𝑖 , 𝐶𝑖)
𝑥𝑖∈𝐶𝑖

−
1

ɛ𝑚𝑎𝑥(𝐶𝑖)
) 

آن  در  چگالنشان  i(Cminλ(  که  سطح  حداقل  می دهنده  که  باشد  ی 
  ی دهنده سطح چگالنشان  i, Cj(xmaxλ(  .در آن وجود دارد  Ciخوشه  

 i(Cmaxε(تعلق ندارد و    iCبه خوشه    گرید  jx  دادهاست که فراتر از آن  
 . [1]هستند εمتناظر  ریمقاد زین i, Cj(xminε(و 

 ها و نمودارها  شکل 

  است. فرض   هر خوشه  یداریارزش پا  یبه معنا  iS(C(و    1C  شهیر  ئد

توسط    شده  سادهی  مراتبسلسلهاز درخت    آمدهدستبهی  هاخوشهکنید  
 iS(C  و  1C)ز  ج  به  {κC,….,2C}شامل    HDBSCAN  الگوریتم

همراه   احتمالاًتر که  برجسته  یهاخوشه   بتواناست که    آن. هدف  باشد
نو به   هستند  زیبا  غ  « صاف»صورت  را  .  کرداستخراج    یرتداخلیو 

  ی دار یجمع پا  کردننه یشیرا باهدف ب  یسازنهیمسئله به   کی  توانیم
 :[1] کرد( فرموله 12رابطه )  طبقده  شجاستخرا یهاخوشه

𝑚𝑎𝑥
𝛿2, . . . , 𝛿𝑘

              𝐽 =   ∑ 𝛿𝑖

𝑘

𝑖=2

𝑆(𝐶𝑖)

𝑠𝑢𝑏𝑗𝑒𝑐𝑡 𝑡𝑜 {

𝛿 ∈ {0,1} ,   𝑖 = 2, . . . , 𝑘

∑ 𝛿𝑗

𝑗=𝐼ℎ

= 1 ,   ∀ℎ ∈ 𝐿

         )12( 

= 𝛿𝑖( 𝑖  آن  در  که 2  , . . . , 𝜅)  خوشه   ایاست که آ  نیدهنده انشان

iC  وارد شده است 1خوشه پارچهکی صفحهدر : 

(𝛿𝑖 = ای (1 ریخ   (𝛿𝑖 = 0). نیهمچن  𝐿 = { ℎ ǀ  خوشه باشد نیبزرگتر  ،𝐶ℎ} 

نما  یاهعمجمو جرم    یهاخوشه  یهاهیاز  نشان   2مازاد با  را 
از    یاهمجموع نیز    hI.  گ استزر خوشه ب  کی  hCکه    ییجا  دهد،یم

 تا   hC  خوشه   از   ریمس  ی روبر    باشد کهیی میهاتمام خوشه  یهاهینما
خوشه  (شهیر  خود  جز)به   شهیر همراه  زیرمجموعه  به  قرار    hCهای 

ا.  دارند م  زین  hCخوشه    فیتعر  ن یدر  قرار  محدوده  این ردیگی در   .

 
1. flat 

2. leaf clusters   

خوشهاز    اهتیمحدود رووت   یهاانتخاب  بر  پارچه یک  ریمس  یدرتو 
صفحه خوشه وارد    کیمعنا که اگر    نی، به اکنندیم  یریجلوگ  خوشه

مسیر رشد خوشه    یبر رو  نتوانند  تربزرگ  یهاخوشه  شود؛  رشد خوشه
 . تا ریشه، وارد شوند

از ی  هر گره  توان می   (،12حل مسئله )  یبرا ساختار   ک)بخشی 
 ی های ژگیو و  وندهایاطلاعات، پ  یکه دارا  باشد میگراف    ای  یدرخت
کم به   یهایچگالاز    کرد.پردازش    شهیر  خود  را به جز  (است  یخاص
خود    دیبا  ایکه آ  گرفته شود  میتصم  Ciحرکت کرده و در هر گره زیاد  
  Ciگره    یهادرخت  ریکه تا آن لحظه در ز  یانتخاب  نیبهتر  ای  ؛Ciگره  

است شده  شود  ،انجام  ا  نکهیا  یبرا   .انتخاب  را   میتصم  نیبتوان 
 𝑠̂ (𝐶𝑖)  هایمجموع ثبات  توانمی   ،رفتگ  Ciدر گره    یصورت محلبه 

است    Ciآن گره    شهیکه ر  یدرخت  ریانتخاب شده در ز  یهاخوشه تمام  
از   استفاده  با  بازگشت  کیرا  به   ،یروش    .[1]کرد    یروزرسانمنتقل و 

 (: 13طبق رابطه )

(13 )𝑆̂(𝐶𝑖) = {
𝑆(𝐶𝑖),                                             کی گره  اصلی باشد  𝐶𝑖 اگر 

𝑚𝑎𝑥{𝑆(𝐶𝑖), 𝑆̂(𝐶𝑖𝑙) + 𝑆̂(𝐶𝑖𝑟)}   کی گره  داخلی  باشد  𝐶𝑖 اگر
 

 

  نیمع یا درخت خوشه کی یهاخوشه از  نهیاز انتخاب به یریتصو -2 شکل
[1] 

Fig. 2. Optimal selection of clusters from a given cluster tree [1] 

( م  یمراتب سلسله  یبندخوشه (  2شکل  نشان  ادهدیرا   ن ی. 
ا را بر  هنو آ  شودیشروع م  11Cتا    1Cفرد از    یهابا خوشه   تمیالگور

. اعداد داخل کندی ادغام م  یصورت تکرارشباهت به   اریمع  کیاساس  
فاصله  نشان  نهی)هز  نهیهز  هارهیدا ب  ایدهنده   ی های ژگیو  نیتفاوت 

. هدف دهدیها را نشان مخوشه  نیادغام ا ها در هر خوشه است(داده
به   افتنی کمترهخوشه  از   نهیمجموعه  که  است  ا  نهیهز  نیا    جادیرا 

  سهیمقارا  ها  خوشهاز  مختلف    یهاهمجموع  ،تمیالگور  نیا  کنند.
.  [1]    ردیگیم  دهیبالاتر را ناد  یهاهنیبا هز  ییهاو مجموعه  کندیم

 :آورده شده فرآیند( طبق 2)به شکل باتوجه 
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(10C  ،11C  از بهتر   )8C  ز ادغام    رایاست؛  به   11Cو    10Cکه  نسبت 
رد   8C ن،ی؛ بنابراشودی م نهیباعث کاهش هز ییتنهابه   8Cداشتن نگه 

و    10C  ،11Cادغام    را یبدتر است؛ ز  5C( از  10C  ،11C  ،9Cشده است. )

9C   5داشتن  نسبت به نگهC   ؛  شودی م  نه یهز  ش یباعث افزا  ییتنهابه
 رای( بهتر هستند؛ ز2C( از )5C( و )4C. )شودی گروه رد م نیا ن،یبنابرا

باعث کاهش    ییتنهابه   2Cداشتن  نسبت به نگه   5Cو    4Cکه ادغام  
 . شودی رد م 2C پس شود،یم نهیهز

3C   ( 6ازC  ،7C بهتر است ) ،    3چونC   6انتخاب بهتر نسبت به ادغام    ک یC  
بنابرا   7Cو   م   7Cو    6C  ن ی است،  شامل    یی نها   نه ی به   حل راه .  شوند ی رد 

نده  ده حل نشان راه  ن ی است. ا  17کل   نه ی با هز  5Cو  3C  ،4C  ی ها خوشه 
ها  از خوشه   ی و حفظ تعداد منطق   نه ی هز   کردن نه ی کم   ن ی تعادل ب   ن ی بهتر 

  شان نه ی ها را بر اساس هز به طور مکرر خوشه   تم ی الگور   جه، ی نت   در است.  
  گذارد، ی بالاتر را کنار م   ی ها نه ی با هز   یی ها ه خوش   ج ی تدر به   و   کند ی ادغام م 
 . رسد ی کل م   نه ی هز   ن ی با کمتر   نه ی حل به ه به را   ت ی و در نها 

 یشنهادی پ کرد یرو ندآزمو هایگام 3 

 یابیداده -ل گام او 
سیگنال از    فریب  با  زیرشاخه یکی  که  است  الکترونیک  جنگ  های 

سیگنال از  استفاده  و  تحلیل  دریافت،  در  اختلال  دشمن هدف  های 
می پیشرفته انجام  و  متوسط  ساده،  سه سطح  به  عملیات  این  شود. 

می اولیهتقسیم  اقدامات  شامل  ساده  فریب  ارسال شود.  مانند  ای 
ای ندارند و  ده کننده است که طراحی پیچیهای جعلی یا گمراهسیگنال

سامانه  انحراف  یا برای  ساده  رادارهای  مانند  دشمن،  اولیه  های 
های فریب متوسط شامل تکنیک .  روندحسگرهای قدیمی، به کار می

تر، از جمله تغییر پارامترهای سیگنال مانند فرکانس، دامنه یا  پیشرفته
ی  های واقعی است. این روش براتر از سیگنالفاز برای تقلید دقیق

تر و کاهش احتمال شناسایی فریب به پیچیدههای  اختلال در سامانه

های هوشمند فریب پیشرفته به معنای استفاده از سامانه .  رودکار می
های های پیچیده مانند پردازش سیگنال تطبیقی، تحلیل دادهو تکنیک 

های دشمن  تنها سیگنالبلادرنگ و هماهنگی چندسکویی است تا نه 
بینی و پاسخ مناسب را تولید کند.  زی، بلکه رفتار آنها را پیشسارا شبیه 

با سامانه  مقابله  در  ویژه  طور  به  فریب  از  یا این سطح  راداری  های 
.  [ 16،15،14،] د  مخابراتی مدرن و مبتنی بر هوش مصنوعی اهمیت دار

برای ارزیابی الگوریتم پیشنهادی نیاز به برسی یک حمله فریب واقعی  
های مربوط به یک حمله فریب متوسط مورد  است. به این منظور داده

داده می قرار  به صورت    در حمله  . شودبررسی  با  شبیه   فریب  سازی 
بازتولید شده و  توسط شبیه  GPS شدت متوسط، سیگنال اصلی ساز 

شود. در نتیجه، آنتن  سپس با توانی بیشتر از سیگنال واقعی ارسال می 
زمان سیگنال واقعی و سیگنال جعلی را  طور هم افزاری به گیرنده نرم 
همانند   افزارخت های مختلف سمتس( ق3در شکل ).  کنددریافت می

دهندهف فرسنده  ،ریب  گیرنده    نآنت  ،  سامانه  و  را   GNSSگیرنده 
توز  دلتا،  یهایژگیو   به  توجه  بانمایید. حال  مشاهده می تابع    عینرم 

با   GPSدر پهنای باند معینی از سیگنال    گنالیس  و توان  یهمبستگ
  ∆شود.  ی از سیگنال انجام می بردار نمونه ،  5/ 7ی  بردار نمونه نرخ  

ی و تغییرات فاز و  تابع همبستگ   ع ی نرم توز به ترتیب    𝜉و    ELPو  
سیگنال   )   صورت به که    هستند توان  ) 14روابط  تا   )16  )

 . [ 6] است    شده داده نشان 
 داریم:   ن، ی بنابرا 

∆𝜏(𝑡) = (
𝐼𝐸,𝜏(𝑡) − 𝐼𝐿,𝜏(𝑡)

2𝐼𝑝(𝑡)
)                                         )14( 

𝐸𝐿𝑃𝜏(𝑡) = 𝑡𝑎𝑛−1 (
Ǫ𝐿,𝜏(𝑡)

𝐼𝐿,𝜏(𝑡)
−

Ǫ𝐸,𝜏(𝑡)

𝐼𝐸,𝜏(𝑡)
)                   )15( 

𝜉 =
1

𝑇
∫ |𝑥(𝑡, 𝜏)|2𝑑𝜏

 

𝑇

                                                  )16( 

 
 
 
 
 
 
 
 
 

 GPS  سازی سیگنال معتبر و سیگنال فریبافزار مورد استفاده برای ذخیرهسخت  -3 شکل

Fig. 3. Hardware employed for the storage of authentic and GPS spoofing signals 

   GNSSرندهیگ

 رندهیگ آنتن

 فرستنده سامانه

 دهنده بیفر
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  …با استفاده GNSSهای تک فرکانسهحمله فریب در گیرندههوشمند  شناسایی

 
 های پیشنهادی قبل از آشکارسازی حمله فریب. در فضای ویژگی  بی فرسیگنال اصلی و  داده شینما -4 شکل

Fig. 4. Representation of authentic and spoofing signals in the proposed feature space prior to spoofing attack detection 

 
  Eموهومی ردیاب گیرنده است.   مؤلفه Qحقیقی و  مؤلفه Iکه در آن 

شاخه ردیابی    سازبستههمدرنگ  زود، دیر و بی   مؤلفهبه ترتیب    Pو    Lو  

دهنده ( نشان4شکل ).  است  گریکداز ی  هاهمؤلفمیزان فاصله این    𝜏  و

نمونه  معتبر  سیگنال  شده  فربرداری  حضور  از  بیدر  شناسایی   قبل 
 . [6]باشد حمله فریب می

 استفاده از الگوریتم برای شناسایی داده فریب  -م  گام دو

ب، الگوریتم پیشنهادی توسط نسخه  ی حمله فریآشکارساز  منظوربه 
b2023  افزارنرم  ( رم  MATLABمتلب  با  سیستمی  روی  بر   )16  

ی  بردارنمونهبا سیگنال    گیگاهرتز و همچنین  CPU  3.20گیگابایت و  

 ازیموردنهای  شود. شاخص؛ پردازش می5.7بیتی با فرکانس    8شده  
تغییری   هر  اگر  پردازش  از  بعد  و  شده  استخراج  روند  الگوریتم،  در 

سیگنال مانند تغییر الگوی سیگنال مشاهده شود به یک خوشه جدید 
 شود. تبدیل شده و سیگنال فریب شناسایی می

( الگوریتم  بندخوشه نتیجه    دهندهنشان (  5شکل  توسط  ی 
HDBSCAN  های به رنگ صورتی نشان. در این تصویر دادهاست-

و  د اصلی  سیگنال  آبی  هادادههنده  به رنگ  سیگنال نشانی  دهنده 
تواند  دهنده نویز هستند. این الگوریتم می. نقاط سبز نشانهستندفریب  

 . ی انجام دهددرستبه ی را بندخوشه ی پر نویز عمل هاطیمحدر 

 
 HDBSCAN تمیالگور با یبندخوشه  جهینت -5 شکل

Fig. 5. Clustering results using the HDBSCAN algorithm 
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  افزاریی سختسازاده یپ -م گام سو
یک   روی  بر  پیشنهادی  )افزارنرم  رنده یگالگوریتم  (  SDRی 

فریب  برنامه  GPSسیگنال   حمله  هنگام  در  و  گردیده  ریزی 

هنگام   داراست.  حمله  این  شناسایی  حمله یروتوانایی  دادن 

فریب پردازنده مرکزی را با یک پرچم از حضور سیگنال فریب 

به    توانیمافزاری  های نرمنماید. از مزایای این گیرندهآگاه می

قیمت مناسب و    ،حجم فیزیکی کم  ،ریزی سریعبرنامه  یتقابل

این پژوهش در شکل    . بلوک دیاگرام کلی[ 6]یره اشاره کرد  غ 

 داده شده است.( نشان6)

 ارزیابی الگوریتم پیشنهادی  4 

با استفاده از   GPS  بیعملکرد آشکارساز حمله فر  یابیمنظور ارزبه در  
  اند،ثبت شده  رادیویی  رندهیو با گی واقعی  دانیم  یهادر تست  هایداده

باز   تأخیری، فریب  از جمله فریب  انتشار، سناریوهای مختلف فریب 
شبیه سیگنال  فریب  و  اجرا  سنکرون  پیشرفته  فریب  و   RFساز 

نوشته شده    ایبرنامه  MATLABافزار  است. در نرم   ی شدهسازرهیذخ
و    کرده  افتیرا درهای هر یک از سناریوهای اجرا شده  است که داده

اطلاعات لحظهRF  گیرنده مشابه   اخت  رندهیگ  ای،  الگوریتم   اریرا در 
  بارها توانیم ک، یتکن نی. با استفاده از ادهدیقرار م بیآشکارساز فر

مطمئن    یخوببه  بیفر  صیتشخ تمیاز صحت عملکرد الگور  بارها  و
( باگ  رفع  قسمت  در  نرمDebugشد.  قراردادن  (  با  و  افزار 

Breakpoint    مهم خطوط  م  الگوریتمدر  شده،  در    توان ینوشته 
فر  هایزمان فر  ای  بیحمله  از  گ  یپارامترها  ب،یخروج   رنده، یمهم 

را    بفریو پرچم    بیفر  صیتشخ  هایتمیمربوط به الگور  یرهایمتغ
)کرد.    یبررس جدول  و  1در  شده  سنجش  واقعی  سناریوها  انواع   )

الگوریتم  ذکر است که عملکرد    شایان.  آورده شده است وضعیت گیرنده  
 . باشىمی خروج در لحظه

 شود: مختصر تشریح می صورتبه سناریوی فریب 
ساز است. این داده در محیط یهشب( فریب با  1سناریوی شماره )

(، تصویر  6دانشگاه علم و صنعت ایران ضبط شده است. در شکل )
فریب   حمله  سناریو  خیابانی  اصلی    GPSنقشه  مکان  بین  فاصله  و 

است. مکان فریب    شدهدادهنشانخورده گیرنده  یب فر  و مکانگیرنده  
)همان شکل  در  که  مشخص7طور  است  (  فریب   ، شده  مسیر 

)یضیب شکل  است.  تهران  مهرآباد  فرودگاه  اطراف  نقشه  8شکل   ،)
را در   خورده سناریویبفرای مکان  ماهواره حمله فریب تعریف شده 

(،  9-7دهد. شکل )یالمللی مهرآباد تهران نشان ماطراف فرودگاه بین
را در    GPSسازی آشکارساز حمله فریب  ای مکان پیادهتصویر ماهواره

می نشان  ایران  صنعت  و  علم  دانشگاه  لحظه  .  دهدورزشگاه  در 
شدن گیرنده، فرستاده   NO FIX، سیگنال جمینگی برای  13:25:26

و    00:00:28ساعت گیرنده به    13:32:40شود. سرانجام در لحظه  می
کند. همچنین عرض  تغییر می  2021/21/12به    2023/27/06تاریخ از  

ین، بلافاصله در حدود  ؛ بنابراکندجغرافیایی به مقداری اندک تغییر می
گیر اعلام فریب  ثانیه پس از شروع حمله فریب، تابع تصمیمیلیمچند  
یابی  قرار دارد و موقعیت NO FIXکند. گیرنده همچنان در حالت می

صو لحظه  صحیح  در  است.  نگرفته  به  00:04:52رت  گیرنده   ،
های معتبر سوئیچ کرده و پرچم اعلام فریب همچنان فعال سیگنال

نشده، به چند   FIXاست. اما به دلیل اینکه هنوز عرض جغرافیایی  
مربوطه  تأخثانیه   فریب  پرچم  میغیر،  تصمیمیرفعال  تابع  گیر  شود. 

را    صورتبه  فریب  پرچم  کردن  صفر  میتصمیمکلی،  و  گیری  کند 
-ی توسط آشکارساز اعلام میخوببه خروج از فریب در این آزمایش  

دهد. در  های متداول هر ثانیه یک موقعیت خروجی میگیرنده  .شود
خروجی  گیرنده هوانوردی  می  10های  میزان    باشد.هرتز  لحاظ  از 

ی قبولقابل تواند در زمان  بلادرنگ بودن الگوریتم تشخیص فریب می
میت انجام  )شخیص  جدول  در  الگوریتم  2شود.  بودن  بلادرنگ   )

های مورد بحث مقایسه شده است. پیشنهادی با الگوریتم

 
 .روش پیشنهادی  اگرامیبلوک د -6 شکل

Fig. 6. Block diagram of the proposed method 
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 رنده یاز گ بی فر گنالیو عملکرد آشکارساز در لحظه ورود و خروج س ویمشخصات سنار -1 جدول

Table 1. Scenario specifications and detector performance at the onset and offset of the spoofing signal 

Parameters 

Performance: 

Detection Time 

(ms) after 

Spoofing Entry 

Simulated GPS 

Spoofing 

Frequencies 

Receiver 

Motion State 

Senario 

No. 

335 L1=1/575 GHz Stationary 1 

224 L1=1/575 GHz Mobile 2 

262 
L1=1/575 GHz 

L2=1/227 GHz  
Stationary 3 

281 
L1=1/575 GHz 

L2=1/227 GHz 
Mobile 4 

249 
L1=1/575 GHz 

L2=1/227 GHz 
Mobile 5 

245 
L1=1/575 GHz 

L2=1/227 GHz 
Stationary 6 

361 L1=1/575 GHz Stationary 7 

 

 
 ران یشده در دانشگاه علم و صنعت ا  فیتعر GPS بیحمله فر ویسنار یابانینقشه ختصویر  -7شکل 

Fig. 7. Street map of the GPS spoofing attack scenario defined at Iran University of Science and Technology (IUST) 
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 المللی مهرآباد تهران. اطراف فرودگاه بین GPSای مکان فریب خورده سناریو حمله فریب  تصویر نقشه ماهواره  -8شکل 

Fig . 8. Satellite imagery showing the spoofed location within the GPS spoofing attack scenario near Tehran Mehrabad International 

Airport 

 
 تعریف شده در ورزشگاه دانشگاه علم و صنعت ایران. GPSای مکان اجرای سناریو حمله فریب  تصویر نقشه ماهواره  -9شکل 

Fig. 9. Satellite imagery of the execution site for the GPS spoofing attack scenario defined at the Iran University of Science and 

Technology (IUST) stadium 

روشصحت  اساس  سنجی  بر  پیشنهادی  های 

   Confusion Matrix1و  Dunnو  Silhouetteمعیار 
درهم  سندگانینو مواقعی  ماتریس  در  قرار    مورداستفادهریختگی 

شود.  می واقع  اهمیت  مورد  دسته  یا  خوشه  یک  به  تعلق  که  گیرد 
  خوشه   یرزدهد که در حالات  این معیار چهار حالت زیر رخ می  بهباتوجه 

 : باشدمنفی همان عدم وجود فریب و خوشه مثبت وجود فریب می

 
 ریختگیماتریس درهم 1

تشخیص  مثبت    خوشه مثبت باشد و عضو    خوشه  ومونه عضن •

 (True Positive(TP) مثبت صحیح یا)داده شود 

منفی تشخیص    خوشهمثبت باشد و عضو    خوشه نمونه عضو   •

 (False Negative(FN)ا داده شود )منفی کاذب ی

تشخیص  منفی    خوشهمنفی باشد و عضو    خوشهنمونه عضو   •

 ( True Negative (TN)ا منفی صحیح ی)داده شود 
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مثبت تشخیص    خوشهمنفی باشد و عضو    خوشه نمونه عضو   •

 (False Positive (FP)ا مثبت کاذب ی)داده شود 

میپارامترهااز   گوناگونی  ماتریس ی  تحلیل  برای  توان 
از  ختگیردرهم استفاده کرد که یکی  .  است  1پارامتر صحت،  هاآن ی 

معیار برای ارزیابی کیفیت یک    نی ترسادهترین و  پارامتر صحت متداول
هایی است که درست  میزان الگو  دهندهنشانباشد که  ی میبندخوشه 

 شود: ( فرموله می17) تشخیص داده شدند و طبق رابطه 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
(𝑇𝑃 + 𝑇𝑁)

(𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃 + 𝑇𝑁)
                    )17( 

یک خوشه و   در  هاداده، هم به میزان پیوستگی  2رخشاخص نیم
از خوشه مجاور بستگی دارد. این معیار    هادادههم به میزان تفکیک  

اش در مقایسه با  برای هر داده میزان وابستگی آن داده را به خوشه
  ری+ متغ1تا    -1  نیشاخص ب  نی مقدار اکند.  خوشه مجاور بررسی می

نزداست ب  انگریب  1به    کی. مقدار  اش  و خوشه   داده  ن یانطباق خوب 
همه نقاط درون   یبرا  رخمین  اریت به خوشه مجاور است. اگر معنسب

نزدخوشه  شده    یدرستبه   یبندباشد، عمل خوشه   1به    کیها  انجام 
درحال ن  کهیاست.  مقدار  بودن  بخوشه   یبرا  رخمیکوچک    انگریها، 

 .  استبندی در انجام خوشه یبندخوشه  الگوریتم بودنفیضع
دان  کیفیت    3شاخص  ارزیابی  برای  که  است  آماری  معیار  یک 

دادهخوشه  در  میبندی  قرار  مورداستفاده  به  ها  شاخص  این  گیرد. 
ها و فشردگی درون هر خوشه  پذیری بین خوشهبررسی میزان تفکیک 

نشانمی دان  شاخص  بالاتر  مقدار  خوشه پردازد.  بهتری دهنده  های 
خوشه  بین  فاصله  که  چرا  و  است،  بیشتر  دادهها  هر  توزیع  درون  ها 

از نسبت کوچکخوشه فشرده استفاده  این شاخص با  ترین تر است. 
خوشه  بین  بزرگ فاصله  به  خوشه ها  درونی  قطر  محاسبه ترین  ها 

هایی نظیر  بندی در حوزههای خوشه شود و برای ارزیابی الگوریتممی
 . [14] کاوی و یادگیری ماشین کاربرد فراوان داردداده

( نیم  دهندهنشان (  11شکل  الگوریتم  شاخص  برای  رخ 
HDBSCAN  است( را  3و2. جدول  دان و صحت  نتیجه شاخص   )

همچنین مزایا و معایب رویکردهای .  دهدی مبرای چند الگوریتم نشان  
خوشه  بر  مبتنی  را  فریب  تشخیص  در  مختلف  مختلف  مراجع  بندی 

( شده4جدول  مقایسه  یکدیگر  با  از    اند.(  حاصل  نتایج  اساس  بر 
(، مشخص 4های مختلف تشخیص فریب در جدول )ی روشمقایسه

پیشنهادی  شمی الگوریتم  با سایر     HDBSCANود که  مقایسه  در 
های نویزی برتری  ها از نظر دقت، پایداری و کارایی در محیط الگوریتم

مراتبی گیری از ساختار سلسلهقابل توجهی دارد. این الگوریتم با بهره
تعداد  و  اولیه  پارامترهای  تعیین  به  نیاز  بدون  و  چگالی  بر  مبتنی 

صورت های متفاوت را به هایی با چگالیسته است دادهها، توانخوشه 

 
1. Accuracy 

2. Silhouette 

خوشه  دقیق  و  روش  خودکار  اصلی  مزیت  کند.  تفکیک  و  بندی 
و     DBSCANهای سنتی مانند  پیشنهادی در مقایسه با الگوریتم 

K-means ،  برای شناسایی خودکار داده توانایی آن  های پرت و  در 
قت و پایداری نتایج  نویزی نهفته است که این ویژگی موجب افزایش د

ها در شرایط متغیر و پیچیده محیطی شده است. افزون بر این، یافته
ضمن دستیابی به دقت بالا،   HDBSCAN دهد که الگوریتمنشان می

ی از سرعت پردازش مناسبی نیز برخوردار است و قادر است در بازه
اید؛ ی فریب را شناسایی نمثانیه حملهمیلی  350تا   260زمانی حدود  

سامانه در  را  آن  از  استفاده  امکان  که  به  موضوعی  نزدیک  های 
 .سازدفراهم می (Near Real-Time) بلادرنگ 

الگوریتم  سةیمقا میان  دهد که  نشان می   یموردبررسهای  کمی 
پیشنهادی   و    43/98تشخیص    بادقت   HDBSCANروش  درصد 

غلط   هشدار  میان    53/ 1نرخ  در  را  عملکرد  بهترین  درصد، 
آزموده روش  الگوریتم های  مقابل،  در  است.  کرده  ارائه  های  شده 

OPTICS   و  GMM   دست  قبولی به هرچند در برخی سناریوها نتایج قابل
اند، اما به دلیل وابستگی بالا به پارامترهای اولیه و زمان محاسباتی  آورده 

کا طولانی  از  برخوردار  تر،  پیشنهادی  الگوریتم  به  نسبت  کمتری  رایی 
الگوریتم بوده  شبکه  اند. همچنین،  نظیر  ماشین  یادگیری  بر  مبتنی  های 

سازی  و فیلتر کالمن، اگرچه از نظر سادگی پیاده    (RNN) عصبی بازگشتی 
ها به ترتیب  افزاری مزایایی دارند، اما دقت شناسایی آن ی سخت و هزینه 
ی  دهنده درصد گزارش شده است که نشان   33د و حدود  درص   70کمتر از  

 .های نویزی و دینامیک است ها در محیط ضعف نسبی در عملکرد آن 

دهد که الگوریتم  در مجموع، نتایج تجربی این پژوهش نشان می 
شرایط     HDBSCANپیشنهادی   در  پایداری  بالا،  دقت  دلیل  به 

ت تشخیص خودکار نویزی، عدم وابستگی به تنظیمات دستی و قابلی
یک راهکار بهینه و هوشمند برای   عنوانبه تواند  های پرت، میداده

گیرنده  در  فریب  حملات  قرار   استفاده  مورد GNSS هایشناسایی 
نه  الگوریتم  این  محیطگیرد.  در  در  تنها  بلکه  آزمایشگاهی  های 

سناریوهای واقعی نیز عملکرد قابل اطمینانی از خود نشان داده است 
های ضد فریب هوشمند  سامانه   توسعة ای برای  پایه   عنوانبه تواند  و می 

 های و بلادرنگ در کاربردهای حیاتی نظیر پهپادها، هواپیماها و سامانه 
 .گرفته شود به کارخودران 

 ( نشان 18رابطه  درهم   ة دهند (  برای  ماتریس  ریختگی 
در آن درایه اول، دوم، سوم  است که     HDBSCANهای  الگوریتم 

 . هستند   TNو    TP  ،FN  ،FPو چهارم به ترتیب بیانگر  

(18                             )𝐶𝑀𝐻𝐷𝐵𝑆𝐶𝐴𝑁 = (
14586 245
232 14926)  

3. Dunn Index   
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برای برسی درصد میزان درستی و درصد میزان خطا مبتنی بر  
 کنیم:( زیر استفاده می20( و )19از روابط) HDBSCANالگوریتم 

(19      )𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝐻𝐷𝐵𝑆𝐶𝐴𝑁  =
𝑇𝑃

𝑇𝑃+𝐹𝑃
× 100 = % 98/43   

(20        )   𝐹𝑎𝑙𝑠𝑒 𝑎𝑙𝑎𝑟𝑚𝐻𝐷𝐵𝑆𝐶𝐴𝑁  =
𝐹𝑃

𝑇𝑁+𝐹𝑃
× 100 = % 1/53       

اعلام    درصددرستی و    قتد  درصد  HDBSCAN  تمیالگور  یبرا  هک
 . هستنددرصد  53/1و   43/98 برابر  بیترت  به هشدار غلط

 ب ی فر   ص ی تشخ   ن ی ش ی پ   ی ها تم ی با الگور   ی شنهاد ی پ   تم ی الگور   ی کم   سه ی مقا   - 2جدول  

Table 2. Quantitative comparison of the proposed algorithm 

with existing spoofing detection algorithms 

 

 مقایسه الگوریتم پیشنهادی با الگوریتم های مورد بحث از نظر بلادرنگ بودن  -3جدول 

Table 3. Comparison of the proposed algorithm with the discussed algorithms in terms of real-time capability 
 

 تم یالگور
 بلادرنگ بودن 

 ( صی)زمان تشخ
 مراجع هایژگیو

HDBSCAN ه یثانیل یم 262 حدود 
با   دهیچیپ یهاداده یبالا، مناسب برا  یبندسرعت خوشه ، یزینو طیخوب در مح  عملکرد

 .متفاوت یچگال
[1] 

K-means [ 15] .رنرمالیغ  یهاعیتوز یها، دقت کمتر برا تعداد خوشه نییتع ازمندیبالا اما ن سرعت به تعداد خوشه  وابسته 

DBSCAN ً[ 12] .یورود یبالا به پارامترها تی خوب، حساس زینو صیتشخ ست یبلادرنگ ن معمولا 

GMM [2] .هیاول یها و پارامترهابالا، حساس به تعداد خوشه یریپذانعطاف ه یثانیل یم 350 حدود 

OPTICS ها( )وابسته به داده کندتر 
ناهمگن و نامتوازن اما با زمان   یهاداده یها، مناسب براتعداد خوشه نییبه تع  ازین عدم

 .تریپردازش طولان
[16 ] 

 [ 17] .حمله ییاما دقت کم در شناسا  متیقارزان  یهاپردازنده یرو یسازادهیقابل پ بلادرنگ،  درصد دقت  33 حدود کالمن  لتریف
 [ 18] .ترساده یهاستمیس یمناسب برا  تر، نییپا دقت درصد دقت  70از  کمتر ی بازگشت یعصب شبکه

FCM [ 17] .اما کندتر  دهیچیپ یالگوها صی بالا به انتخاب پارامترها، دقت بالا در تشخ تیحساس ها دهبه دا  وابسته 
 

 

 
 باشد.دهنده نویز مینشانHDBSCAN ،(0  )رخ برای الگوریتم _نتیجه شاخص نیم -10شکل 

Fig. 10. HDBSCAN algorithm profile index (0: environmental noise) 

Algoritm Parameter 
Accuracy Dunn 

HDBSCAN 0/9841 0/2661 
OPTICS 0/9398 0/6009 
GMM 0/9903 0/4571 

DBSCAN [5] 0/9947 0/8592 
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 GPS بیفر ییشناسا یشنهادیو پ نیشیپ یهاروش یهایژگیو نیمهمتر سهیمقا -4جدول 

Table 4. Comparison of the key features between the proposed method and existing GPS spoofing detection methods 

های  روش

 تشخیص فریب 
 معایب مزایا

مقالات با  

 نتایج مشابه 

HDBSCAN 

خوشه در  بالا  تعیین سرعت  به  نیاز  عدم  بندی، 
محیط در  بالا  توانایی  اولیه،  نویز،  پارامترهای  پر  های 

پایداری بیشتر ،  های با چگالی زیادتوانایی بالا در داده
 DBSCANنسبت به 

تر نتایج، عملکرد  پیچیدگی محاسباتی بالا، تفسیر پیچیده
نتایج ممکن است به  ، هاها و تراکم آنوابسته به توزیع داده

 بندی نشوند دلیل شناسایی نویز برخی نقاط کامل خوشه
[21 ] 

K-means 
داده  برای  خوب  عملکرد  بالا،  سرعت  های سادگی، 

 خطی. 
ها با توزیع نیاز به تعیین تعداد خوشه، ناتوان در تشخیص داده

 های با شکل غیرمحدب. غیرنرمال، دقت پایین در داده
[15 ] 

GMM 
خوشهانعطاف تعیین  در  مدلپذیری  قابلیت  سازی  ها، 

 احتمالاتی، قابلیت تطبیق با توزیع غیریکنواخت. 
 [2] نیاز به تعیین تعداد خوشه، حساسیت به پارامترها. 

OPTICS 
عدم نیاز به تعیین تعداد خوشه، عدم نیاز به تعیین دقیق 

 های نامتوازن و ناهمگن. ، قابلیت کار با دادهεپارامتر 
افزایش   نگهداری،  حافظه  افزایش  محاسبه،  زمان  افزایش 

 هزینه. 
[16 ] 

DBSCAN 
و تغییر آن در صورت نیاز، عدم    εنیاز به تعیین دقیق پارامتر   توانایی تشخیص نویز، عدم نیاز به تعیین تعداد خوشه. 

 توانایی در تشخیص نقاط مرزی. 
[21 ] 

 فیلتر كالمن 
پارامترها  ازین  یروی  ساز ادهیپ  ی، ورود  یبه 

 . متیقارزان یهاپردازنده
 33دقت شناسایی پایین حدود    ، یورود  یبه پارامترها  یوابستگ
 درصد.

[17 ] 

شبکه عصبی  

 بازگشتی 

پارامترها  یوابستگ   متیق ارزان یهاپردازنده یروسازی یادهپ شناسایی  ورود  یبه  دقت    70از    کمتری، 
 درصد.

[17 ] 

FCM 
نویز،  انعطاف پر  محیط  در  استفاده  قابلیت  پذیری، 

 های پیچیده. تشخیص الگو 
پایین پارامترها،  انتخاب  به  اجرا،  حساسیت  سرعت  بودن 

 وابستگی به شروط اولیه. 
[20 ] 

Subtractive 

Clustering 
با  های پر نویز.سرعت اجرای بالا، قابلیت تطبیق با داده تطبیق  قابلیت  عدم  پارامترها،  انتخاب  به  حساسیت 

 بندی پویا.خوشه
[21 ] 

 

 هاپیشنهادات و محدودیت  5 

عملکرد مطلوب الگوریتم پیشنهادی در تشخیص سیگنال فریب    باوجود
آمده، این پژوهش نیز همانند سایر مطالعات دارای  دست و دقت بالای به 

میمحدودیت جمله  از  است.  عملکرد  هایی  نسبی  وابستگی  به  توان 
ها اشاره کرد. هرچند این  به نوع و توزیع داده HDBSCAN الگوریتم

الگ با  مقایسه  در  مانندوریتمروش  مشابه  حساسیت  DBSCAN های 
های  هایی با چگالیکمتری نسبت به پارامترهای اولیه دارد، اما در داده

است   پیچیده ممکن  یا ساختارهای    به طور بندی  خوشه   ندیفرانامنظم 
به  کامل انجام نشود. علاوه بر این، پیچیدگی محاسباتی بالای الگوریتم  

های چگالی، موجب شاخص   محاسبةیاز به  مراتبی و نماهیت سلسله  لیدل
 شود افزایش زمان پردازش می 

 فرکانسههای تکشده تنها بر روی دادههای انجام همچنین، ارزیابی

(L1)  محیط در  کنترلو  آزمایشگاهی  های  و    گرفتهصورتشده  است 
واقعی شرایط  به  نتایج  تعمیم  محیط بنابراین  جمله  از  شهری، تر  های 

های بیشتر است. از سوی  رای تغییرات جوی نیازمند بررسی چندمسیره و دا 
شده با توان متوسط  سازی های شبیه دیگر، تمرکز این پژوهش بر روی فریب 

یا    ی ا چند ماهواره تر نظیر فریب هماهنگ  های پیشرفته بوده و انواع فریب 
   اند. مورد تحلیل قرار نگرفته   ی چند منبع حملات دینامیک  

راستای   می  توسعةدر  پیشنهاد  آینده،  الگوریتم تحقیقات  شود 
گیرنده برای  چندپیشنهادی  و  چندفرکانسه  تا    یآنتن های  یابد  توسعه 
تر فراهم شود. همچنین، انجام آنالیز  های پیچیدهامکان تشخیص فریب 

بررسی   و  فریب  بر  مؤثر  پارامترهای  اساس  بر  سیستماتیک  حساسیت 
ت و  نویز  مختلف  در سطوح  روش  می پایداری  سیگنال  گامی  وان  تواند 

الگوریتم ترکیب  باشد.  روش  دقت  بهبود  در   با  HDBSCAN مؤثر 
شبکه روش یا  عمیق  یادگیری  عصبی  های  رمزگذار های    خود 

(Autoencoder)   تواند به بهبود دقت و افزایش توانایی تفکیک  نیز می
 .های واقعی کمک نمایدالگوهای غیرخطی در داده

دیگر،   سوی  بهینهسخه ن  توسعة از  اجرای  سازیای  برای  شده 
پیادهبه  (Real-Time Optimized) بلادرنگ در  منظور  سازی 
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قابلسامانه پهپادها میهای  یا  از کاربردهای حمل  تواند مسیر جدیدی 
  ادامةشود در  عملی این پژوهش را فراهم کند. در نهایت، پیشنهاد می

ود تا بتواند بر اساس  گیری تطبیقی طراحی شتصمیم  هیلاکی،  مسیراین  
صورت پویا شدت حمله یا تغییرات محیطی، پارامترهای الگوریتم را به

 .تنظیم کند و پایداری سیستم را در مواجهه با حملات متنوع حفظ نماید

 یریگجهینت 6 

بندی خودکار فضایی مبتنی بر چگالی در این پژوهش، الگوریتم خوشه 
HDBSCAN  ف های  ریب در گیرندهبرای شناسایی هوشمند حملات 

تحلیل  GNSS فرکانسه  تک با  الگوریتم  این  شد.  ارزیابی  و  ارائه 
های ردیابی و بستگی شاخه های مؤثر سیگنال شامل فاز، نرم همویژگی

توانست داده به سیگنالتوان نسبی سیگنال دریافتی  های  های مربوط 
بندی و جداسازی کند. استفاده صورت خودکار خوشه اصلی و جعلی را به 

ی بر چگالی باعث شد تا الگوریتم پیشنهادی  مراتبی مبتناز ساختار سلسله
روش  به  مانند  نسبت  پیشین  عملکرد    OPTICSوDBSCAN های 

اولیه،  پارامترهای  دقیق  تعیین  به  نیاز  بدون  و  باشد  داشته  پایدارتری 
 .ها را در شرایط نویزی و پیچیده انجام دهدای از دادهبندی بهینهخوشه 

شده بر روی های انجامسازیو شبیه های میدانی  نتایج حاصل از آزمایش
است  داده قادر  پیشنهادی  الگوریتم  که  داد  نشان  واقعی   بادقتهای 

درصد، حملات فریب    53/1درصد و نرخ هشدار غلط    43/98شناسایی  
ها بر اساس  های معتبر با موفقیت تشخیص دهد. ارزیابیرا از سیگنال

صحت و     Confusion Matrixو  Silhouette  ، Dunnهای  شاخص
ی الگوریتم بندی را تأیید کردند. همچنین، مقایسهکارایی بالای خوشه

از نظر سرعت   HDBSCAN های دیگر نشان داد کهپیشنهادی با روش
داده خوشه  تفکیک  در  دقت  عملکرد  بندی،  نویز  برابر  در  مقاومت  و  ها 

یداری  ها، پاتواند در شرایط واقعی با تغییر چگالی دادهبرتری دارد و می
افزاری نیز بیانگر آن  های سختقابل توجهی از خود نشان دهد. آزمون

حدود   زمانی  در  واقعی،  سناریوهای  در  الگوریتم  که    350تا   260بود 
ثانیه حمله را شناسایی کرده و پرچم هشدار را به پردازنده ناوبری  میلی

می  در اعلام  را  پیشنهادی  روش  از  استفاده  قابلیت  که  امری  کند؛ 
 .سازدپذیر میامکان  های نزدیک به بلادرنگسامانه

می نشان  تحقیق  این  نتایج  مجموع،  الگوریتمدر  که   دهد 

HDBSCAN   دل در    لیبه  توانایی  و  چشمگیر،  دقت  بالا،  پایداری 
های پرت و نویزی، ابزاری کارآمد برای مقابله با  شناسایی خودکار داده

گیرنده  در  فریب  می GNSS هایحملات  می محسوب  و  تواند  شود 
برای  پایه  عنوانبه  در سامانه  توسعة ای  هوشمند  فریب  ضد  های 

هواپیماها   پهپادها،  نظیر  حساس  سامانهکاربردهای  خودران و  های 
گیرد.    مورداستفاده قابلیتوجودن یبااقرار  گسترش  برای  روش ،  های 

  شود در تحقیقات آتی عملکرد آن در شرایط چند پیشنهادی، پیشنهاد می
و   ماهوارهفرکانسه  انجام    یموردبررس  یاچند  با  قرار گیرد و همچنین 

بهینه پارامترها،  ترتحلیل حساسیت  و  اجرا  زمان  الگوریتمسازی    کیب 
HDBSCAN  روش برای  با  آن  کارایی  عمیق،  یادگیری  های 

 .تر و بلادرنگ ارتقا یابدهای عملیاتی پیچیدهمحیط
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